GnuPG:
criptografia para todos

7%

Diego Berrueta Munoz
berrueta(@asturlinux.org

Marzo 2001



Contenido

Introduccion a la criptografia de clave publica
Presentacion de GnuPG

Utilizacion de GnuPG

Intercambio de claves y anillos de confianza

GnuPG y programas auxiliares
Usos habituales de GnuPG



Tipos de cifrado

/" Simetrico (clave privada)

/" Asimeétrico (clave publica)

Se diferencian principalmente en:

/" El namero de claves

/" La distribucion de las claves

/" El uso de las claves en el algoritmo

Ninguno es inherentemente superior al otro



Cifrado simeétrico

/" Emisor y receptor comparten una unica clave
(secreta), que sirve tanto para cifrar como para
descifrar el mensaje.

/' Su debilidad esta en el intercambio de claves, no
en el algoritmo en si. S1 n personas quieren
intercambiar mensajes, se necesitan n(n-1)/2
claves.

/" Son algoritmos de cifrado simétrico: IDEA,
3DES, Blowfish... y “Enigma”.



Cifrado asimetrico
(clave publica)

/' Cada usuario tiene dos claves: una publica y una
privada.

/' Lo que se cifra con una de las claves, solo se
puede descifrar con la otra.

/" La clave publica se distribuye libremente.

/' Toda la seguridad del sistema depende de la
seguridad de la clave, no del algoritmo.



Cifrado hibrido

Utiliza un cifrado simétrico y otro asimeétrico.

Se cifra el mensaje con un algoritmo simétrico, y
se envia la clave cifrada a su vez con un
algoritmo asimetrico.

La clave del algoritmo simétrico es de “usar y
tirar”.

Externamente, se comporta como un cifrado
sImetrico.

Es el usado por GnuPG y PGP.



Envio de un mensaje cifrado
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Firma digital

/" Se utiliza una funcion hash para obtener un
“resumen” del mensaje.

/' El emisor cifra con el resumen con su clave
privada.

/' Cualquiera que posea la clave publica del emisor
puede descifrar el resumen y comprobar si
coincide con el resumen del mensaje que ha
recibido.



Envio de un mensaje
firmado ||
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¢ Qué es GnuPG?

" GnuPG es una herramienta criptografica
esencialmente compatible con PGP, y distribuida
bajo licencia GPL.

" GnuPG no utiliza algoritmos patentados (IDEA,
RSA).

" GnuPG es desarrollado abiertamente, y el
gobierno aleman colabora economicamente en el
proyecto.
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Ventajas de GnuPG

Es software libre, se puede modificar, corregir,
ampliar...

Es software desarrollado en Europa, evitando asi
las incodmodas restricciones de los EEUU a la
exportacion de software criptografico.

Es compatible con el estandar OpenPGP.
Esta disponible en multitud de sistemas.

Se puede usar con fines personales y comerciales.
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Anillos de claves

GnuPG almacena nuestra clave privada y publica
(pueden ser varias).

También almacena las claves publicas de otras
personas.

Estos almacenes se llaman anillos de claves.
En UNIX, se almacenan en ~/ . gnupg

La clave privada esta protegida con un cifrado
sImetrico.

GnuPG puede importar anillos de claves de PGP.
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Operaciones basicas

Cifrar

gpg --encrypt [fichero] --recipient [uld]
Descifrar

gpg --decrypt [ficheroO]

Firmar

gpg --sign [fichero]

Verificar firma

gpg --verify [fichero]
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Opciones habituales

[ Desviar la salida a un fichero:
-0 [ficher O]
I Forzar salidas ASCII de 7 bits:

- - al Nor

/" Firmar en un fichero aparte:

--detach-sign [fichero]
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Generacion de una clave

un nuevo par de claves publica/privada:
gen- key

e el algoritmo a usar (recomienda
|Gamal).

e la longitud de la clave (768-2048 bits).
e el nombre y direccion de correo.

e una passphrase (contrasena larga).

/" (Generar
gpg  --

/" Nos pid
DSA/E]

/" Nos pid

/" Nos pid

/" Nos pid

/[ INos pic

e que aumentemos la entropia mientras genera

el par de claves.

/= Guarda

las nuevas claves en el anillo de claves.
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Exportacion e importacion
de claves (publicas)

/' Exportacion de una clave (o varias):
gpg --export [UD [--arnor]

/- S1se omite el UID, exporta todas las claves publicas
de nuestro anillo.

/" Importacion de una clave (o varias):
gpg --inport [fichero]
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Administracion de claves

/' Ver las claves de nuestro anillo:
gpg --list-keys

/" Borrar una clave publica de nuestro anillo:
gpg --delete-key U D

/' Borrar una clave privada de nuestro anillo:
gpg --del ete-secret-Kkey

[ Editar una clave:
gpg --edit-key U D
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Edicion de claves

Nos permite:
/" Firmar una clave.

/ Modificar la fecha de caducidad.
/" Anadir una huella digital (fingerprint).

/" Anadir y borrar identificativos de usuario.

/" Modificar el grado de confianza en la clave.

/" Cambiar la passphrase.
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Intercambio de claves

/" El problema de los sistemas de clave publica no
es el intercambio de claves, s1no coOmo estar
seguros de que las claves pertenecen a quien
nosotros creemos que pertenecen.

/" El imico medio realmente seguro es intercambiar
las claves personalmente.

/" NO son seguras las claves recibidas por correo
electronico, descargadas por FTP o desde una
pagina web.
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Confianza en las claves

Cada clave publica de nuestro anillo tiene
asociado un grado de confianza (trust).

Las claves en las que confiemos plenamente,
podemos marcarlas como “confianza plena”.

También existen los grados de confianza
“marginal”, “nula” y “no lo s¢”.

Inicialmente, la confianza es “no lo s€”’.
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Huellas digitales
(fmgerprlnts)

Son un medio de aumentar la confianza en una
clave.

Consisten en un resumen de 160 bits de la clave.

Cada clave tiene una huella digital unica.

Nos pueden servir para comprobar claves en
persona, por teléfono, etc.
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Firma de claves

/' Es un método para comunicar a una persona la
clave de un tercero.

/' Podemos firmar aquellas claves ajenas en las que
confiemos.

/" Luego enviamos la clave firmada a otra persona,
que la anadira a su anillo s1 confia en nuestra
firma y confia en nosotros.

/' Cuantas mas personas firmen nuestra clave, mas
confiara la gente en ella.
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Anillos de confianza

Son un metodo para hacer que nuestra clave
publica sea firmada por muchas personas.

Consisten en crear un repositorio de claves
publicas de multitud de personas.

Todos los participantes aportan su clave publica
y firman las claves publicas de todos los demas.

Una vez establecido el anillo, es facil seguir
incorporando claves.

Es esencial seguir un procedimiento seguro.
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Algunos usos habituales de
GnuPG

/" Enviar y recibir correo electronico firmado y
cifrado.

/" Comprobar la autenticidad del software que

descargamos de la red (nucleo, parches, paquetes
deb/rpm...).

/" Guardar nuestras contrasenas de forma segura.

/" Sistemas de votacion electronica (Debian).
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GnuPG y otros programas

/" Clientes de correo con soporte GnuPG:

Mutt

Kmail

Evolution (=0.9)
Pine (pgp4pine)

~ N~ -

/" Otras herramientas (front-ends):

/ . GPA

gpgp
TkPGP

Sl R ., e —



Mutt (I)

Cliente de correo para consola.
Se integra perfectamente con GnuPG y PGP.

Reconoce los mensajes que llegan firmados (0
cifrados) y verifica la firma (o descifra)
automaticamente.

Indica con precision donde comienzan los datos
firmados (o cifrados) y donde terminan.
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Mutt (enviar mensaje)

o [ Terminal
Archiva Editar Configuracian  Ayuda

yiMandar qi:fbortar ti:To ciflC s:HDbj aifdjpntar archivo dilescrip 7ifupuda
From: Diego Berrueta <herruetadaztuor linus,org?
Tao: azturlinu«<BEazturclinus , org

—
-

B
Subject: presento ni dimision
Feply-To:
Foo
Mix: <no chain def ined?
PEF: En claro

-— Archivos adJuntnE
= I 1 Jbmedmatt-poketa-315-1

r.:?.-.dl-u.ll. l:'.ll:'llll..l . _-'rl_l.-“L‘r:!_‘l"\.ll.t::'u:-i:'T:..: |

-— Mutt: Crear mensaje
cotdrificar. Fiidrmar fcliomo,. anbiols. escoger algorithmo (niic, caindcelar B




Mutt (recibir mensaje)

IE i s

Archivo Editar Configuracion  Ayuda

Fr-un. Jauer \!Jnualea Eutler-r‘ez {\F].El:ﬂl'atl"lﬂ COR>

Tn.:- laesplralﬂlatrlu.ml

[-- Salida de PGP a continuacion (tiempo actual: Fri Mar 1E- 13.4(].39 2001) —]
gpgt Firma creacda el dom 11 mar 2001 14:55:47 CET usando clave DSA ID 4EES2465
“ﬂ”* Imposible comorobar la fFirmad Clave publica no Enlnnlra4ﬂ

[-- Fin de =salida PP —]

[-- Loz sipuientes datos estdn firmados —-]

Or-sab, mar: 10, lhl at 09+31:5 +$1GD, Mamel Marin wote:

Pues no, no me ha dado Liempo pero s2=2ta noche lo pongo,

N B/13: Javier Vifales Guti  Re: Reestructuracion del OD 2, estd

_i:Ealir —:Pa'g,fht {Em}:ﬁﬁd’ﬂg _v:Fh:l,jntns d_:ﬁm. F:EESmﬂer Jebie, 1A

Le

=l
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GPA

/" Es un front-end grafico que facilita el uso de
GnuPG.

/' Soporta la gran mayoria de opciones y
posibilidades de GnuPG (especialmente las mas
utilizadas).

I Es comodo de usar.

/" Esta programado con GTK, por lo que es muy
portable.
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GPA (pantalla principal)

1E3

TR Py STArT - |=lE
iz Feys Gplions Hep
J|&|\ = @ H O
wpen Sicn Enﬁr‘ﬁ:t Sttt I*i.c‘j:r"ir‘lg Hep
Flesin\work _ |
| Hile Sigs tota [ vaid Sige]  mwalic sigs [
| ‘home/azrmucte/asturliveyListac oot
shumed sz uelarasi ulic o islaco, slhaso Jakncaen I M
B 1
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GPA (opciones del menu)

keys Optlons Help
Lpen CH+0)
Show Detail CH+H |

T 3ign
Encrypt
Encrypt as
Frotect by Passwaord
Protect as
Decrypt
Decrypt as

Close
(it G+
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GPA (anillo de claves)

i—]- L E AT

Bublic key Ring

Key owrner

OO U TE TV TRy el [T,
Gorka Olalzola <olsagod@|ete
Enrigue Lanardi ~ezanarddid
Linikoke =unikoke@higfoot.co
Walricio Saint-Supery <tas@

Jawlzr Cantero sjcantero@ et
sergio Rael (DSA—gpgl =sery
Waruel LA%pez Morenc (LRLU
gnecio Arenaza <inakiarena
Diego Eerrueta <berruetai@lin

ey trust Chnertust Expiry dae  [key IC

ITLESL TLITY HEVET E'K[JI | SRR W s | L | i Wil | ] T
rust fully never exples 0030E0GDEI3ADIEA
unknoun never expires FO9BEEABDCRIC/ Y5
unknown never expies 72AFCTANBEIY CIC3
irust fully never expies o3 1001 Z0E-93180
Trust fully never exples FFBOBB7EF3EA1839
unkronen never expires ADIDAFTZE53EEESAR
unknown never expices AAEDZEEICHRCHLa0E
irust fully never expies ko7 2E7 153047 ZEDY
trust fully neverexpices ACZOEIFI73RIFEID |7

I

—ait key

& Sgn keys

_Isign only lacally

send kevs

Feczive keys

Exiport keys

1§ Delets keys

show ownertrust

Edit pwnertrist |

Exporl ownertrust

_|export armorec

Close |
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GPA (edicion de clave)

o5 fad
ey |[FFEOBEYBF3EATBSEE
ey owner; |Javier Cantero <jcantero@jet.es=
Fingerprint:
cdzs 83F3 2E96 ED11 BE3DE 833F FFEO BEYS F3EA 1833
signatures
Signature Valigity | kKey |6
lgnacio Arenaza <inaki.aren: walid ha/2EF 133047 ZED7
Ciego Eerrueta <herrusta@li walid ACZOETFAZ3RTFRI1D
Liieqo Eerrueta <herrustai|i walid ACZOETF373B1FRID |/
-l =
Sign | _1 sign only locally
ey Trust: [trust fully
Expiny date: |never expires
Edit Cwenertrust ‘ Export key ‘ Close
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